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Sistemos paskirtis

Sistema skirta jvairiy sensoriy, davikliy (VAPE, triukSmas, co2, temperatiira, drégnumas)
duomenims rinkti, analizuoti ir pranesti apie davikliy duomeny pokyc¢ius naudojantis skirtingomis
tinklo topologijomis ir technologiniais sprendimais, pasirenkant ekonomiSkiausig sprendima,
orientuotg j konkreCig vietove (miestg, kaimg, pastata ir pan.) arba vartotojo specifikg (privatus
sektorius, vieSasis sektorius (mokykla, darzelis, savivaldybé) daugiaaukscCiai pastatai, komercinis
sektorius ir kt.). Sistema gali atlikti prevencijos darbg realiu laiku informuojant ir fiksuojant
duomenis.

Sistema gali surinkti duomenis perduodamus W-MBUS, M-BUS, ,,ModBusRTU*, LORAWAN,
4G ir kitais protokolais.

Bendroji informacija
NIS yra pasiekiama standartinés interneto narSyklés pagalba i§ bet kurio iSmanaus telefono,
plansetés bei kompiuterio. Prioritetas skiriamas mobiliam NIS veikimui.

NIS vartotojui pamirsus prisijungimo prie NIS slaptazod]j yra galimybé jj atstatyti.

Siekiant uztikrinti duomeny saugumga bei konfidencialuma, NIS sistema gali veikti ne tame
paciame virtualiame serveryje, o atskirame Uzsakovo nurodytame virtualiame serveryje.

Siekiant uztikrinti duomeny sauguma bei konfidencialuma, NIS sistema gali dirbti su atskira
dedikuota duomeny baze, kuri néra tiesiogiai sujungta su pagrindine sistemos duomeny baze. NIS
sistemos duomeny baz¢ saugo tik NIS svetainéje prisiregistravusiy klienty duomenis, nesaugo jautriy
duomeny (asmens kody, pavardziy, ir pan. perteklinés informacijos). Duomeny apsikeitimas su

v —

NIS sistemoje yra vartotojy veiksmy registravimo zurnalas (LOG failai), kuriame yra saugomi
duomenys apie Siuos NIS vartotojy atlieckamus veiksmus:

- sékmingai atliktus prisijungimus;
- nes¢kmingus bandymus prisijungti.

NIS sistema veikia HTTPS protokolu, taip pat gali buti jdiegtas Uzsakovo pateiktas SSL
sertifikatas.

NIS svetain¢ yra vaizduojama be iSkraipymy populiariausiose aktualiy versijy interneto
narSyklése: ,,Google Chrome for Android®, ,,Google Chrome*,“Brave*, ,,Mozilla Firefox®, ,,Apple
Safari.

NIS svetainé negali turéti ,,Open Web Application Security Project™ (OWASP) Top 10
periodiskai skelbiamame aktualiame dokumente ir ankstesnése §io dokumento versijose nurodyty
pazeidziamumy.

NIS svetainé¢ yra pritaikyta mobiliesiems jrenginiams ir jprastiems kompiuteriams. NIS
svetainés puslapiai prisitaiko prie skirtingy ekrano dydziy, skirtingy ekrano raisky (dpi) —
»Responsive design®. Yra automatinis kintamo plocio puslapio objekty formavimas. Teksto blokuy,
paveiksléliy ir kity vaizdo elementy plotis nusistato automatiskai, t.y. automatiskai talpinasi per visa
svetainés lankytojo naudojamos narSyklés langg, arba prisitaiko j plotj pagal lankytojo ekrano raiska
(rezoliucijg).



Prisijungimas prie NIS

Susikurti NIS paskyra (registruotis prie NIS) gali bet kuris fizinis ar juridinis asmuo, turintis

veikiantj el. pasta, Siais budais:

- nurodant prisijungimo vardg (el. pasto adresg) ir slaptazod;.

Registravimo metu vyksta paskyros aktyvavimas, paspaudus el. pastu gautg aktyvavimo

nuoroda.

Vélesni prisijungimai prie NIS paskyros galimi el. identifikavimo priemonémis, jei UZsakovo

informacinéje sistemoje yra saugomi klienty (vartotojy) asmens kodai.

Atitikimas saugumo reikalavimams

Atitikimas sistemos saugumo reikalavimams

Apibréztas besijungiancio prie Sistemos vartotojo slaptazodzio stiprumas. Slaptazodzio sudétingumas
turi priklausyti nuo vartotojo rolés:

Administratoriui - 8 simboliai.
Slaptazodyje privalo biti panaudotas — bent vienas simbolis, vienas skaicius ir viena raidé.
Paprastam vartotojui - 6 simboliai.

Slaptazodyje privalo biti panaudotas — bent vienas simbolis, vienas skaicius ir viena raidé.

Vartotojy veiksmy registravimo Zzurnalas, kuriame saugomi duomenys apie Siuos vartotojy
atliekamus veiksmus:

e s¢kmingai atliktus prisijungimus;

e nes¢kmingus bandymus prisijungti;

e vartotojo darbo laiko apskaita prisijungus (fiksuojant sesijos pabaiga arba
atsijungimg).

Galimybé nustatyti slaptazodzio keitimo daznuma. Standartinis slaptazodzio galiojimas turi bati 3
meénesiai. Pasibaigus slaptaZodZio galiojimui, vartotojas automatisSkai turi bati perkeliamas j
slaptazodzio pakeitimo langa.

Apribotas nepavykusiy bandymy prisijungti prie sistemos skaicius.

Vartotojas, atlikes 5 klaidingus bandymus prisijungti, blokuojamas 5-ioms dienoms.

SlaptazodZio atstatymo funkcionalumas realizuotas naudojant elektroninj laiskg arba su sistemos
administratoriaus pagalba.

Savitarnoje pateikiamas naudojimo taisykliy sutikimas. Jis iSjungiamas ir jjungiamas atskirai,
nepriklausomai nuo vartotojo teisiy.

Naudojamas HTTPS protokolas.

Jdiegtas SSL sertifikatas.




Pradzia

Sis vartotojo vadovas skirtas dirbantiems su kompiuterine programa ,,NIS asmenims, kuriems
suteikta prieiga.

Programos naudotojai gali matyti ir/ar valdyti tik skirta Jiems informacija, pagal suteiktus
vaidmenis ir numatytas teises.

Bendri darbo su programa principai (kaip pasirinkti i§ meniu, atidaryti ar uzdaryti langa, nustatyti
datg i$ kalendoriaus ir kt.) lengvai suprantami vartotojams, kurie turi minimalius dirbo su kompiuteriu
jgudzius.

Pradedant darbg su programa, nurodykite priskirtus Jums vartotojo varda, slaptazodj, jeigu norite,
kad kitg kartg nereikéty suvesti slaptazodj, pazymékite varnele langelj ,,Prisiminti* ir paspauskite
mygtuka ,,Prisijungti“ (1 pav.)

Prisijungti

Vartotojo vardas

SlaptaZodis

1 pav.

Atsiveria langas ,,Stebékite ir valdykite savo biisto energetinius resursus®, kairéje lango puséje pamatysite
Zemélapj su jame iSdéstytais objektais (2 pav.).

o
Vilnius

SRegle L - Zeilapiodorerys 62918 Googl. Mok sahgos P i i Sl

2 pav.
Zemélapyje matomi iSdéstyty objekty zymés, kurios pagal savo spalva turi sekan¢ias reik$mes:

1. Zalia spalva — visi objekto prietaisai nuskaityti be nukrypimuy;

2. Geltona spalva — objekte yra tam prietaisy su tam tikrais pozymiais j kuriuos reikty atkreipti démesj
(nenuskaitytas daugiau kaip “n” dieny ir pan.)

3. Raudona spalva — objekte yra prietaisy kurie nebuvo nuskaityti daugiau nei uzduotas nuskaitymo
laikas, arba su pranesimais (pav, skaitiklis sukasi atgal, skaitikliui pazeista elekroniné plomba (jei
tokia yra) ir pan.)

Administravimas
Spragtelkite pele uzrasa ,,Administravimas®, atsidarys meniu (3 pav.).



£+ Administravimas

3 pav.

Administravimas - tai skyrius kuris apima:
e veiksmus ir uzdavinius susijusius su objekty, prietaisy, matavimo jrenginiy kiirimu,
koregavimu,
e veiksmus susijusius su sistemos vartotojy administravimu,

Objekty (pastaty) administravimas;

ISsirenkamas meniu punkte ,,Objektai*

£+ Administravimas

» Objektai

4 pav.

Atsivérusiame lange matome visg vartotojui priskirty administruojamy objekty sarasa.



B Namo-INFO /NIS/ = B [™Lietuviy (Lithuanian)» & IRTCdonatasbidva ~

# Administravimas Objektal

» Objektai Rodyti 25 v jrasus T

Objekto kategorija & Adresas IP adresas

> Gimnazija A.ir J. Gravrogky g. 9, Kauno m. (Kauno "Nemuno" mokykla - mokykla daugiafunkcinis centras) 10.100.2.104 FAC]

> Gimnazija Sirvinty g. 15, Kauno m. (Kauno Zaliakalnio progimnazija) 88.119.153.216 racs

> Gimnazija Savanoriy pr. 46, Kauno m. (Kauno "Saulés" gimnazija) 10.100.2.248 Z =

> Gimnazija Baltijos g. 30, Kauno m. (Kauno Milikoniy progimnazija) 10.100.6.79; 10.100.1.196 Edc

> Gimnazija P. Lukdio g. 40, Kauno m. (Vytauto DidZiojo universiteto "Rasos" gimnazija) 193.219.78.27 Edcs
5 pav.

Pasirinkus objekto administravimo lango iskvietimo ikong atidaromas sekantis langas

Objekto redagavimas

13

Objekto informacija Normatyvai Instalivota galia Objekto jrenginiai Energetiniai mazgai -

6 pav.

Objekto informacija — langas kuriame apsiraso su objektu (pastatu) susij¢ parametrai, tokie kaip
adresas, pavadinimas, pastato tipas, koordinates, plotas, zmoniy kiekis ir t.t.

Filtravimas — sistemoje galima filtruotis objektus pagal Savivaldybe, miesta, gatve, numerj. 6 pav

Savivaldybé Nulinis suvartojimas <neparinkta >
Néra d inkt v
Miestas ra duomeny = neparinkta »
Plomby paZeidimai <neparinkta >

Gatve
Sukasi atgal = neparinkta =

Namo nr.

7 pav.
Po to reikia paspausti mygtuka , pasirodo objekty, parinkty pagal uzklausa, sarasas.
ISvalyti
Jeigu paspausti mygtuka , langas issivalys nuo nufiltruoty jrasy ir pasirodys bendras

sgrasas.

Vartotojy administravimas

ISsirenkamas meniu punkte ,,Vartotojai*



£# Administravimas

8 pav.

Atsivérusiame lange matome visus vartotojus kurie gali prisijungti prie sistemos, juos administruoti:
iStrinti, keisti slaptazodzius, priskirti el. pasta, telefono numerj ar sistemos naudotojo teises.

Analitika
Analitikos modulyje numatytos priemonés susijusias su prietaisy eksploatacija.
Analitikos modulis susideda is ,,Sensoriy panelé“ ir ,,Resursy suvartojimo jvykiai“

[l Analitika

» Sensoriy panelé

9 pav.



Sensoriy panelé
Sensoriy paneléje vartotojai gali stebéti, analizuoti, eksportuotis duomenis uz pasirinktg periodg ir pasirinktg objektg ar jy grupe.

e Atliekama kiekvieno sensoriaus grafiné analizé uz pasirinktg perioda
e U7 pasirinktg periodg suformuojama objekto sensoriy duomeny ataskaita

Sensoriy panelé Eksportuojamas

EXCEL duomeny
failas

Eksportuoti j Excel

Pasirenkamas

analizuojamas periodas

Data e 2025-01-01 =}

Data id 20250206 iz}

Rodyti 25 W jrasus ) 450

-

Objektas i

Vape Indeksas

Rodomi jragai nuo 0 ikiD 50 we | W B oW

Rodyti 25w jrasus




Resursy suvartojimo jvykiai

NIS programoje realizuotas jvykiy/pranesimy modulis kuriame pateikiama visa apibendrinta informacija apie jvykj/pranesima.

e Pavadinimas

e Objekto adresas ir jstaigos pavadinimas

e Jrenginio/pranesimo jvykio lokacija

e Jvykio/pranesimo data ir laikas

e Jvykio/pranesimo patvirtinimas

e Generuojama pasirinkto filtre laikotarpio, objekto, jvykiy/pranesimy ataskaita

Resursy suvartojimo jvykiai

2

. - jvykio/pranesimo Objekto adresas
ROdytl 25 Vo jrasus pavadinimas ir pavadinimas

Jwykio/prenegimo
lokacija « « 2 3 4 5 22 » »

Taisyklés l
pavadinimas

Ispéjimo
tipas

El. Cigare€iy rukymo  Kritinis
taisyklé

El. Cigareciy rikymo  Kritinis
taisyklé

Objektas

.
(I progimnazija)

D
@ progimnazija)

Patvirtinimo

|renginys lvykio pradzia Jvykio pabaiga data
Vape sensorius 1 2024-07-29 13:02:57 | jvykio/pranegimo |vykio/pranesima SviE
Auksto tualetas e patvirtinimas |2
Mergaiciy
Vape sensorius 1 2024-07-29 13:12:57 ' viE
Auksto tualetas l~”
Mergaiciy

11 apv.

10



Trumpujy Zinuciy (SMS) siuntimo funkcionalumas

NIS programa generuoja ir siuncia SMS pranesimus apie jvykius.

SMS informacija:

e Siuntéjas: NIS

e Jvykio/pranesimo pavadinimas
e Jvykio/pranesimo lokacija

e Jvykio/pranesimo data

e Jvykio/pranesimo laikas

13:00 = CEALR91%

12:55

El. CigarecCiy rukymo taisykle, Suveike el.
cigareciy daviklis 1 Aukstas Mergaiciy
wc.Laikas: 2025-01-31 09:47:42.

Jvykiy/praneSimy siuntimas el. pastu.
El. pasto informacija:

e Siuntéjas: nis@2v.It

e Jvykio/pranesimo pavadinimas
e Jvykio/pranesimo lokacija

e Jvykio/pranesimo data

e |vykio/pranesimo laikas

< Reply =g Reply All = Forward
nis@ vt (N
El. Cigareciy rakymo taisykle

Suveike el. cigaretiy daviklis | Aukstas Mergai¢iy we.Laikas: 2025-01-31 09:47:42.
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